2 Social Engineering

Das Modul Social Engineering umfasst Dienstleistungen, die sich mit der sozialen Komponente befassen.

2.1 Phishing Email Awareness
Unangekindigter Test der Mitarbeiter mit praparierten aber ungefahrlichen Phishing Emails, die auf
eine vorkonfigurierte Webseite fuhren. Es werden 3 Arten von Emails angewendet:

» unpersonliches Phishing Email mit Link

» personliches Phishing Email mit Link und ungefahrlichem Trojaner

» personliches Phising Email mit Word Anhang und Makro.
Die erfolgreichen Versuche werden statistisch erfasst. Die persoénlichen phishing Emails basieren auf
der Social Media Analyse und sind auf die limitierte Anzahl analysierter Mitarbeiter begrenzt.

amazon

Sehr geehrte/r

wir, bei Amazon, nehmen lhre Sicherheit emst, aus diesem Grund wurde hr Amazon-Konto
vorubergehend deaktiviert.

Aufgrund einer B sowie en und
ungewohnlichen Kontoaktivitaten sahen wir uns gezwungen, diese Schritte einzuleitent

Um die Sperrung ihres Amazon-Kontos aufzuheben, mochten wir Sie bitten inert 48 Stunden diese
Verifizierung durchzufihren sollte dies nicht geschehen werden rechtliche Schritte eingeleitet.

Herzliche Grule
Ihr Amazon-Team

2.2 Footprinting
Analyse der Webseite

» Footprinting Firma und Mitarbeiter auf der Webseite
» Wayback Machine zum Ermitteln ausgeschiedener Mitarbeiter

Analyse Social Media wie Facebook, Twitter, Instagram, LinkedIn
» Google Suchresultate
» Social Media Auftritt Firma
» Social Media Auftritt Mitarbeiter (begrenzte Analyse)
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Type the name of a city or region.

Add another filter...
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