
 

Hegner Engineering • Solutions for IT security • against Cybercrime  © 09.2021 
Aeussere Bahnhofstrasse 30c • CH-8854 Siebnen • T +41 55 440 74 18 • M +41 78 600 68 99 
info@hegner-engineering.ch • www.hegner-engineering.ch 

  
 

2 Social Engineering 
Das Modul Social Engineering umfasst Dienstleistungen, die sich mit der sozialen Komponente befassen. 

2.1 Phishing Email Awareness 
Unangekündigter Test der Mitarbeiter mit präparierten aber ungefährlichen Phishing Emails, die auf 
eine vorkonfigurierte Webseite führen. Es werden 3 Arten von Emails angewendet: 

 unpersönliches Phishing Email mit Link 
 persönliches Phishing Email mit Link und ungefährlichem Trojaner 
 persönliches Phising Email mit Word Anhang und Makro. 

Die erfolgreichen Versuche werden statistisch erfasst.  Die persönlichen phishing Emails basieren auf 
der Social Media Analyse und sind auf die limitierte Anzahl analysierter Mitarbeiter begrenzt. 
 

 
 

2.2 Footprinting 
Analyse der Webseite 

 Footprinting Firma und Mitarbeiter auf der Webseite 
  Wayback Machine zum Ermitteln ausgeschiedener Mitarbeiter  

 
Analyse Social Media wie Facebook, Twitter, Instagram, LinkedIn 

 Google Suchresultate 
 Social Media Auftritt Firma 
 Social Media Auftritt Mitarbeiter (begrenzte Analyse) 

 

 


