3 Mitarbeiter Training

Das schwachste Glied der Kette bestimmt den Lever lhrer IT Sicherheit. Oftmals ist dies der Mensch.
Daher ist es dusserst wichtig, die Sensibilitat fur die Gefahren in der EDV zu scharfen.

3.1 Security Training

Die Schulung Ihrer Mitarbeiter in Fragen der Internet-Risiken ist der Grundstein fur eine bessere EDV-
Sicherheit. Der richtige Umgang mit Emails und Anhangen gehdrt in jedem Fall ebenso dazu wie der
verantwortungsvolle Auftritt in den Social Media wie Facebook, Twitter oder Instagram. Zusatzlich
wird die Schulung noch mit einem theoretischen Teil erganzt, in dem aufgezeigt wird, wie kreativ
Hacker vorgehen.

E-Mail oder Spam, das ist hier die Frage
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gefdhr’iches Spam ? @mu Produkte Senvices Wissenswertes glrauorlqggﬁgg & Innovationen

Hallo Stephan Hegner!

Es wurden heute auffallige Akitvitaten auf

Ihre Kreditkarte festgestellt. um Ihre Finanzen zu schitzen hat

unser Sicherheltssystem Ihre MasterCard-Kreditkarte automatisch gesperrt!

Momentan ist es nicht moglich Ihre MasterCard-Kreditkarte zu belasten
oder auf diese Geld einzuzahlen, sie ist gesperrt aus Sicherheitsgriinden!

Sie konnen |hre MasterCard-Kreditkarie wi
einen Datenabgleich durchfuhren, diese

Sie nur wenige Minuten

er entsperren in dem Sie

gang kostet

Soliten Sie Ihre MasterCard-Kreditkarte nicht innerhalb

24 Stunden entsperren, wird IAnen eine neue kostenpflichtige MasterCard
Kreditkarte Uber den Postweg zugestelit

Dabei wird eine Geblhr von 49,99,- CHF erhoben!
Bifte klicken Sie auf den Link um Ihre Datenabgleich durchzufihren!
Weiter zum Datenabgleich

Mit freundlichen Griiken
MasterCard Kundenservice

SUPPORT

MasterCard Europe SPRL Uber MasterCard

Chaussée de Tervuren 1584
B-1410 Waterloo
Belgium

Vertretungsberechtigier: Javier Perez
R.P.M {Registre des Personnes Morales) Nivelles,
0448.028.445

e Woran erkennt man Spam mit einem gefahrlichen Link?

e Was ist HTTPS und woflr steht .ch, .ru oder .biz ?

e Was passiert, wenn man trotzdem mal einen solchen Link antippt?
e Wie schitzt man sich im Allgemeinen?
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Social Media oder der glaserne Nutzer

Privat oder offentlich:
Welche Informationen sollen nur fur den geschlossenen Freundeskreis bestimmt sein und welche
Details des Privatlebens darf die ganze Welt erfahren.

Hacking - ein wachsendes Business

e Die Anfange des Hackings in den 80er Jahren

e Die Entwicklung vom Nerd-Hobby zum professionellen Business
e Die Methoden der Hacker

o Die Zukunft

3.2Security Interview

Im Zusammenarbeit mit der EDV-Abteilung erfolgt eine Analyse der EDV-Struktur sowie der Regeln im
Umgang mit der EDV (z.B. Administrationsrechte oder Passworter), der Backupstrategie sowie des
Umgangs mit Sicherheitsupdates bei Betriebssystem, Browser und Programmen wie Office.
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